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自己紹介

•大江将史 （おおえ まさふみ）
http://fumi.org/
工学博士（奈良先端科学技術大学院大）

•所属：自然科学研究機構 国立天文台
•天文データセンター 助教

•なにしてるのか？
•専門は、ネットワークセキュリティ、衛星通信、無線通信など
•天文と情報ネットワークの融合に関する研究等
•国立天文台のネットワーク運用や設計等

「星を見るのにデータセンタ？ネットワーク？」
その疑問はごもっともです．
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天体望遠鏡からの観測データ
コンピュータでの
・観測データの計算機解析
・数値シミュレーション
観測装置や計算機を支えるシステム
ネットワークを活用
コンピュータ＆ネットワークによる成果

天文学を支えるコンピュータネットワーク

各拠点をネットワーク接続
JGN-X/SINET-4/他

10ギガ：水沢・大手町ＤＣ・三鷹
1ギガ：岡山・ハワイ

他もすべて接続されています．

費用対効果の高いネットワーク基盤の研究開発が重要

TGC2014
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TMT 30m望遠鏡(事業中) すばる望遠鏡(運用中) ALMA望遠鏡(運用中)

鏡の一部
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講演の概要(25分）

•ShellShock 事件とは？
•脆弱性の理解と対策

•ダメージコントロール
•影響範囲の把握とリスク分析

•情報の継続的入手
•ログ解析
•応用攻撃への対応

•情報セキュリティ力とは？
•一連の騒動からみる人の力の把握
•組織におけるリスク管理

TGC2014
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ShellShock事件とは？

•Bash UNIX系システムで広く普及している“シェル”の一種
•Shell は、UNIX系システム操作の基本アプリ
•Bashを標準搭載しているOS、後に導入するなどしている

•標準搭載の場合、bashが、/bin/sh つまり、OSの根幹のshellとして、bashを利用している。
•CentOS / Ubintu / Fedora 
•MacOS / CygWin Windows / MSYS などなど

•このbash に“とんでもない”脆弱性が！  通称Shellshock
•任意のアプリを実行できてしまうバグが存在
•ウェブサーバ・メールサーバ・・・あらゆるサーバでリモートから任意のアプリ
を実行できる

TGC2014
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Shellshock! Bash脆弱性の理解

•簡単に言えば、細工した“環境変数”を読み込むと、変数内に定めた任意のプロ
グラム（アプリ）を実行できる。

•下記の例は、envによる検証例
Env コマンドは、環境変数を定めて、アプリケーションを実行するコマンド

env 環境変数の定義 実行するアプリケーション
例)環境変数 x を定め、実行するアプリケーションとしてbashを指定

$  env x=‘() { :;}; ping 8.8.8.8’ bash 
赤字の部分で、環境変数 x に脆弱性を利用した細工、”ping 8.8.8.8” を実行するよう指定。
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環境変数xに入っている文字列中の
Ping 8.8.8.8が実行されている。



環境変数のどこが危険？
~環境変数でアプリケーションを実行~

•Bashの環境変数はどこで使われてるの？
•WEBアプリケーション

•一部のWEBアプリケーション(.cgi)は、シェル(bash)を使って、稼働し
ている。

•このようなCGIに対して、攻撃者が、“ユーザーエージェント”を細工す
ることで、サーバー上で任意のアプリを実行できる。
•クライアントは、使用するブラウザの名称を“ユーザーエージェント”として、
WEBサーバに伝え、WEBサーバ、ユーザーエージェントを環境変数経由で、
bashに伝えるから

•ユーザーエージェントとして、IEとか、Chromeといった文字列の代わ
りに

‘() { :;}; ping 8.8.8.8’
のように送り付ければ、リモートから、サーバの任意のアプリを実行で
きる

TGC2014
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環境変数のどこが危険？
~環境変数でアプリケーションを実行~

•WEBアプリケーション(2)
•Perlやphpで記述されたWEBアプリケーションであっても、そのアプリ上から、
システムのshell(=/bin/bash)を実行するコードが入っていれば、同様の影響が
ある。
例) system 関数による実行や、``による実行

TGC2014
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環境変数のどこが危険？
~環境変数でアプリケーションを実行~

•メールサーバ
•Postfix(メールサーバアプリケーション) + procmail(メール整理アプ
リケーション)

•メールヘッダを細工すれば、メール経由で任意のアプリを実行できる。

mail from:<() { :; }; 任意のアプリケーション>

•他
•DHCPサーバ
•ファイルサーバ
bashが絡むものはすべて！
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http://www.exploit-db.com/exploits/34896/

なぜに”Shock!”なのか？大変影響がある！という点
を共有できましたでしょうか？



Shellshockの影響範囲はとてつもなく広い
•Bashはあらゆるシステムに搭載されている
•ネットワークを活用する機器で利用

•WEB I/FやLinuxなどを活用したアプライアンス製品
•（主に家庭用・SOHO用）ルーターや無線LANルーター
•セキュリティ検査装置、計測装置
•組み込み機器など
•NAS(ストレージサーバ)

•機器の拡散の間に何年も放置
•ソフトウェアサポートの終了した機器
•メーカーがすでに存在しない機器
知ることも、直すこともできない機器

•低価格の機器でも搭載
•1000円の機器でも、bashが入っている可能性がある
つまり、大変厄介で広範囲に及ぶ問題
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■サーバ以外にも波及：各社から対策発表
・MacOS
http://support.apple.com/ja_JP/downloads/
・IO DATA
http://www.iodata.jp/support/information/2014/bash/
・Buffalo
http://buffalo.jp/support_s/s20141002.html
・cygwin
https://www.cygwin.com/
・Cisco
http://tools.cisco.com/security/center/content/
CiscoSecurityAdvisory/cisco-sa-20140926-bash
・Oracle
http://www.oracle.com/technetwork/topics/security/
bashcve-2014-7169-2317675.html
・NEC
https://www.support.nec.co.jp/View.aspx?id=3010101066

テレビ会議
etc…

http://support.apple.com/ja_JP/downloads/
http://www.iodata.jp/support/information/2014/bash/
http://buffalo.jp/support_s/s20141002.html
https://www.cygwin.com/
http://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20140926-bash
http://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20140926-bash
http://www.oracle.com/technetwork/topics/security/bashcve-2014-7169-2317675.html
http://www.oracle.com/technetwork/topics/security/bashcve-2014-7169-2317675.html
https://www.support.nec.co.jp/View.aspx?id=3010101066


ShellShockに関係するCVEコードごとのリスク評価
CVE-2014-6271,6277,6278,7169,7186,7187

6271
9/15

危険：任意コード実行(ShellShock)

（実効性高）(不適切なPATCH)  7169 

6277
9/27

危険：任意コード実行(メモリ境界違反)

（実効性限定）

6278
9/27

危険：任意コード実行(環境変数関連)

（実効性限定）

7186
9/26

サービス妨害（メモリ境界違反）

7187
9/26

サービス妨害

7169 
9/24

危険：任意コード実行

（実効性高）

不十分な対処で
さらに脆弱性報告、危険な状態継続

↑管理者は対処した気分になる点が
リスク大
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*CVE:Common Vulnerabilities and Exposuresは、脆弱性情報データベースの
一つ。ベンダー非依存で、脆弱性を管理番号を付してデータベース化してい
る。
*CVE-で始まるコードは、CVEにおける管理番号。ShellShockに関しては、
CVE-2014-6271など

6271(9月15日)から複数の関連脆弱性が
報告されていく。

公
開

日



CVE-2014-????とBash バージョンの対処状況
bash4.3/.2  3.0/.1/.2  2.0 と多数とCVEコードマトリックス

４．３系 ４．２系 ６２７１ ７１６９ ６２７７ ６２７８

４．３．２５ ４．２．４８ ○ × × ×

４．３．２６ ４．２．４９ ○ ○ × ×

４．３．２７ ４．２．５０ ○ ○ △ △

４．３．２８ ４．２．５１ ○ ○ △ △

４．３．２９ ４．２．５２ ○ ○ ○ △○

２系 ３.0/.2/.3系 ６２７１ ７１６９ ６２７７ ６２７８

2.0.5b.8 ３．０．１７
３．１．１８
３．２．５２

○ × × ー

2.0.5b.9 ３．０．１８
３．１．１９
３．２．５３

○ ○ × ー

2.0.5b.10 ３．０．１９
３．１．２０
３．２．５４

○ ○ △ ー

2.0.5b.11 ３．０．２０
３．１．２１
３．２．５５

○ ○ △ ー

2.0.5b.12 ３．０．２１
３．１．２２
３．２．５６

○ ○ ○ ー

← ここで一息

← ここで一息

← まだ不安

← まだ不安

← 安心

← 安心 ○：対処済み・確認済み
△：対処済み・未確認
×：未対処
ー：脆弱性なし

*)修正アップデート 4.3.30/4.2.53がリリース

TGC2014
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→修正が断続的に行われ、
運用停止・制限や、
bash逐次更新が必要となる。



Bash対策バージョンアップが断続的、
対処する側も断続的に対応

•広い影響範囲
•各個人のパソコンやNASなど範囲が広い
•テレビ会議装置など事業者と連携が必要
•公開サーバなど直接攻撃リスクが高い

•複数の脆弱性と随時情報更新への対処
•４つの注意すべき脆弱性と断続的にバー
ジョンアップされるbash

•提供されるアップデートが信頼できない
•気を抜いてたらヤラレル

•不正アクセスの判断が煩雑
•ログの解析は多岐にわたる

•WEB/MAILなど多様な侵入ルート
•脆弱性毎に攻撃手法が違う

TGC2014
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＊ネットワーク運用部門の
情報提供・支援・解析力

＊管理者の対処能力
＊一般利用者の危機意識と対処

↓
組織におけるセキュリティ対策の

人的総合力が試される

被
害
を
生
ま
な
い
た
め
に



国立天文台(NAOJ)におけるShellShock 対応

TGC2014

15



脆弱性問題を０にするのは不可能
ダメージコントロールの重要性

•人がインターネットを利活用する以上、事故０は事実上不可能
•０にすることは莫大なコストがかかるし、無駄。
•システムでシステムを守るのも現実的に不可能

•故に以下の点が重要としている
•教育は最大の力

•小さな対処が大きな被害の芽を摘む
•システムは、人が引き起こす事故リスクを減らすためにある

•多層・多段ゾーンニングで発生する事故リスクの軽減・局所化
•ゾーンに応じた脆弱性検査と対処の実施により人を支援

•人力がかけられない（事故リスク高）情報システムは運用しない。
•サービスの終了
•公開サーバなどのクラウド基盤への乗り換え

•事故時のダメージを最小・局所化する
•レスポンスチームが強い権限をもつ
•ゾーニングによる被害の局所化

TGC2014
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全体の運用
責任者

公開サーバ等

管理者

部門の管理者

（サブネット管理者）

利用者

ゲスト



NAOJ 多層・多段ゾーンニング
によるセキュリティシステム(2007-)

•システムのリスク評価に基づく多層ゾーンニング（クラス分け）と多段セキュリティ
•各ゾーンに対して、異なるベンダ・異なる方式を組み合わせてシステム構築
•アプリケーション・ファイヤーウォール＝高機能・低帯域
•アクセスコントロール＝低機能・広帯域
•認証アクセスコントロール＝低帯域・高機能

ゾーンA：重要なシ
ステム
ゾーンB：一般的な
用途

ゾーンC：公開サーバ

ゾーンD：高帯域優先・特定用途向
け

ゾーンE：ゲスト向け

TGC2014
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本台における対処~指示系統図~

•公開サーバ管理者
•WEBサーバなど、外部サーバを運用し
ている

•具体的な指示、調査を依頼・報告
•サブネット管理者

•各部門の責任者
•各ユーザへの周知、テレビ会議システム
など、

•一般
•周知・対策徹底
•サブネット管理者などからの支援

TGC2014
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各公開サーバ管理者
（リスク高）

ネットワーク部門（窓口）
セキュリティ対策(2名)

各サブネット管理者
（リスク中）

一般
（リスク小）

情報提供
対処手順
検証手順

詳細調査・遮断

対策報告
情報提供
各手順のフィードバック

システム事業者や製造元

情報提供
対処など

ケア



対応過程で団結する人々

•部門に関係なく、能力を持った人々で情報共有組織において重要
•厳しい突っ込み
•Exploitコード分析・検証する人など

TGC2014

19

CVE番号で
解析もできる

具体的な指示
で解析ができるネットワーク部門

（セキュリティ対応）

コーディングに
詳しい。

→ インシデントで団結して情報共有 ←
一般の管理者

←このグループは
切込み部隊なので
ほっといても大丈夫

このグループをケア
することが重要

↓

切込み部隊からの→
知見をもとに対処方法
を“咀嚼“して提供

外部情報の丸投げ →
では動けないリスク
あり

→数々の経験
ご意見 →



ShellShock対応
初動分析対策反省

TGC2014
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初期段階
「とにかくアップデートしよう」

•より適切な情報を提供してくる人
•Freebsdも脆弱性があるから対処すべき(URL
つき)

•左記のURLのnist URLが間違っている！
•CVE-2014-7169も出てるよ

•さらに濃くいい方向へ発展する人
•6271の対策をしたら、7169の再現ができな
いので、7169はほんとか？、確証が取れない。

•安全に行く人(今回の場合ある意味正し
い)
•リスク評価できないからBashを実行不可に

TGC2014
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↓アップデート（7169問題あり）が出たので告知

↓厳しいご指摘のもとに再投稿



初期段階
「とにかくアップデートしよう」
•具体的なチェック方法と危険性を通知

•公開サーバ管理者へチェック報告を求める

•以外にも各自が管理する・身近にあるシス
テムの各ベンダーにおける対処状況が報告
されてくる
•Cisco、Polycom、Lifesize、Extreme
•複合機まで

TGC2014
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アップデートして！、解決？それは幻想です

TGC2014
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yum update で完了しました。

おつかれさまです。

さきほどアップデートがでま
した。Yum info bash のチェッ
クと、再度実施願います。

また、update必要なんです
か？

共用サーバ アップデート完了
です。

でも、
> bash --version
GNU bash, version 4.3.26(0)-release (i386-portbld-
freebsd8.4) ====

この、4.3.26 も穴があるそうですよ。

そうなんですか？あとで
アップデートしときます。

パッチ適用までの間に不正ア
クセスされてませんか？

。。。。。。。。。 。。。。。。。。。おい＞ ＜おい



初動が終わればリスク分析だ
「あなたのサーバ大丈夫でした？」
•wwwサーバにおける不正アクセスの痕跡調
査方法をチャート式で伝達

TGC2014
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具体的指示で
迅速に報告さ
れる。
（切られるからね）

リスクが高いと判断される
２サーバを詳細に解析



詳細な分析

•アップデートの時系列追跡とログの
不正アクセス記録を照らし合わせて、
抜け目がないかどうか分析
•両方ともに問題なしと連絡通常運用へ

•メールサーバ経由に分析なども実施
•postfix+Procmail 問題

結果として、不正アクセス成功の痕跡
なし

TGC2014
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アップデート日時と内容を把握
（複数のアップデートならば、各時を把握）

↓
各アップデート前までの日時のログに、
不正アクセスの痕跡があるかどうかを確認する

（アップデート前の脆弱性に関する痕跡を
ログから解析する）

↓
WEB/Postfixなど関連するアプリケーションを
すべて調査する



セキュリティ力を高める運用管理

•各人の能力を把握・連携（影響範囲が広い大きな脆弱性対応時は特に）
•能力のある人たちで組織内の垣根を越えて、外部の情報を咀嚼
フィルタリングと知見の集約
「どうすればよいのか」を効率よく内部展開

•組織内の人材力を最大限に活用する
•外部情報の投げ込みによる“飽和”で、あいまいな状態になることが危険

•適切な情報に対する報告を求める
•結果のフィルタリングとリスク高な部分に分析リソースを集中

TGC2014
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リスクの高いホストへの
詳細な調査

報告義務
大量の情報でも分析・咀嚼できる能力

具体的な
アクション



組織の情報システムが引き起こすリスクを管理する

•インハウスの人材は、貴重なリソース
•リスクを抱え込まず、人材を把握し、タクトをふるのが運用部門の責任
組織リスク管理を費用対効果を高く実現する近道

•専門部隊を抱え込むことは非効率趣味の範囲で十分
•運用能力・コーディング能力を脆弱性対応でいかんなく発揮できる人（を教育し
ておく）

•一次情報源を正確に理解する人
脆弱性対策プロセスを楽しめるくらいのプレーヤーを育てることは重要

その力は組織のインシデントリスクを軽減できる。

TGC2014
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質疑応答より

•得られた知見とは
•各サーバ管理者の対応力の把握

•p24のサーバ対処報告：各サーバ管理者の対策に要する時間
•報告にある分析報告や問題報告の内容

•断続的なアップデートに利用部門への圧迫になるか？
•公開サーバ（リスク高）は、随時対応

•または、ネットワーク分離、bash削除など
•一般ユーザーは、十分情報がそろった時点で対応。

TGC2014
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